BOAS PRATICAS E GOVERNANCA
EM PROTECAO DE DADOS
NORMA REGULAMENTADORA SETORIAL

ABEETRANS
ASSOCIACAO BRASILEIRA

DAS EMPRESAS DE ENGENHARIA
DE TRANSITO




Considerando a entrada em vigor da Lei Geral de Protecao de Dados Pessoais
(Lei n® 13.709/2018);

Considerando que esta nova legislacao impacta as atividades de todas as asso-
ciadas da ABEETRANS;

Considerando que o art. 50 da Lei n? 13.709/2018, permite que associacles
formulem regras de boas praticas e de governanca que estabelecam as condi-
¢cdes de organizacao, o regime de funcionamento, os procedimentos, incluindo
reclamacdes e petices de titulares, as normas de seguranca, os padrdes técni-
cos, as obrigacdes especificas para os diversos envolvidos no tratamento, as
acOes educativas, os mecanismos internos de supervisdao e de mitigacdo de
riscos e outros aspectos relacionados ao tratamento de dados pessoais;

Considerando que os associados da ABEETRANS poderdao ser considerados
agentes de tratamento de dados, na forma de legislacdo incidente;

A ABEETRANS resolver editar a presente norma, para auxiliar seus associados
na implantacdo de seus programas de protecdao de dados pessoais (complian-
ce), na forma da legislacdo em vigor.
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Art. 12, Esta norma estabelece recomendacdes sobre o tratamento de dados pessoais, as
boas praticas de seguranca de dados e de governanca a todos os associados da ABEE-
TRANS, com o objetivo de proteger os direitos fundamentais de liberdade, privacidade e o
livre desenvolvimento da personalidade da pessoa natural.

§19 Esta norma ndo substitui a legislacao e jurisprudéncia brasileira a respeito da protecao
de dados pessoais.

§29 Os associados da ABEETRANS, a partir desta norma e da legislacdo incidente, deverao
criar e implementar seus programas de protecao de dados, que deverdo considerar as
peculiaridades de suas atividades.

Art. 22, A presente norma tem como fundamentos:

l. o respeito a privacidade;

Il. a autodeterminacdo informativa;

[ll. a boa-fé;

IV. a transparéncia;

V. o tratamento de dados de acordo com a finalidade e necessidade previamente anuncia-
das;

VI. a protecdo de dados obtidos dentro e fora do ambiente on-line (internet);
VIl. a qualidade dos dados;

VIIl. a seguranca das informacdes;

IX. a prevencdo de incidentes de privacidade;

X. a defesa do consumidor e colaborador;

X|. a ndo discriminacdo do titular de dados.




Art. 32. Para fins desta norma, tal como estabelece a Lei n? 13.709/2018, considera-se:

|. agentes de tratamento: o controlador e operador;

Il. controlador: pessoa natural ou juridica, de direito publico ou privado, a quem compe-
tem as decisdes referentes ao tratamento de dados pessoais;

Ill. dado pessoal: informacao relacionada a pessoa natural identificada ou identificavel;

IV. dado pessoal sensivel: dado pessoal sobre origem racial ou étnica, convicgao religiosa,
opinido politica, filiacdo a sindicato ou a organizacao de carater religioso, filoséfico ou poli-
tico, dado referente a salde ou a vida sexual, dado genético ou biométrico, quando vincu-
lado a uma pessoa natural; imagens capturadas pelas cameras/radares operados pela
empresa e geolocalizacdo contemplados nas multas.

V. compartilhamento de dados: comunicacao, difusdo, transferéncia internacional, inter-
conexao de dados pessoais ou tratamento compartilhado de bancos de dados pessoais por
orgaos e entidades publicos no cumprimento de suas competéncias legais, ou entre esses
e entes privados, reciprocamente, com autorizacdo especifica, para uma ou mais modalida-
des de tratamento permitidas por esses entes publicos, ou entre entes privados;

VI. consentimento: manifestacdo livre, informada e inequivoca pela qual o titular concorda
com o tratamento de seus dados pessoais para uma finalidade determinada;

VIl. encarregado: pessoa indicada pelo controlador e operador para atuar como canal de
comunicacgao entre o controlador, os titulares dos dados e a Autoridade Nacional de Prote-
cdo de Dados (ANPD);

VIII. operador: pessoa natural ou juridica, de direito publico ou privado, que realiza o trata-
mento de dados pessoais em nome do controlador;

IX. titular: pessoa natural a quem se referem os dados pessoais que sao objeto de trata-
mento;



X. tratamento de dados: toda operagdo realizada com dados pessoais, como as que se
referem a coleta, producdo, recepcao, classificacao, utilizacao, acesso, reproducdo, trans-
missdo, distribuicdo, processamento, arquivamento, armazenamento, eliminacdo, avalia-
cdo ou controle da informacdo, modificagao, comunicacao, transferéncia, difusao ou extra-
cao.

Art. 42, O tratamento de dados pessoais pelos associados se dara nas hipoteses previstas
no artigo 72 da Lei 13.709/18, em especial:

|. mediante o fornecimento de consentimento pelo titular;

Il. para o cumprimento de obrigacdo legal ou regulatoria pelo controlador;

lll. guando necessario para a execucdo de contrato ou de procedimentos preliminares rela-
cionados a contrato do qual seja parte o titular, a pedido do titular dos dados;

IV. para o exercicio regular de direitos em processo judicial, administrativo ou arbitral;

V. para a protecao da vida ou da incolumidade fisica do titular ou de terceiros;

VI. quando necessario para atender aos interesses legitimos do controlador ou de tercei-
ros, exceto no caso de prevalecerem direitos e liberdades fundamentais do titular que
exijam a protecao dos dados pessoais; ou

VIl. quando o associado receber ou obter dados decorrentes da execucdo de contrato
administrativo celebrado com o Poder Publico (art. 26, §12, IV, Lei n® 13.709/2018).

Paragrafo Unico.: Sempre que o associado obtiver dados do titular mediante consentimen-
to, devera considerar:

|. o consentimento deve ser livre, informado, expresso, prévio, por escrito ou por outro
meio eletrOnico comprovavel;

Il. o siléncio ndo pode ser considerado consentimento;

lll. o consentimento devera referir-se a finalidades determinadas e as autorizacGes genéri-
cas para o tratamento de dados pessoais serao nulas.



Art. 52. S3o direitos dos titulares de dados e que devem ser integralmente respeitados
pelos associados na condicao de agentes de tratamento:

|. direito a informacdo: confirmacao da existéncia de tratamento e acesso aos dados pes-
soais

. direito a portabilidade dos dados a outro fornecedor de servico ou produto.

lll. direito a obtencdo de informacdo das instituicdes, publicas e privadas, com as quais o
controlador realizou o uso compartilhado de dados;

IV. direito a correcdo de dados incompletos, desatualizados e inexatos;

V. direito a informacdo sobre a possibilidade de ndo fornecer consentimento;

VI. direito a anonimizagao, blogueio ou eliminacdo de dados desnecessarios, excessivos ou
tratados ilicitamente;

VII. direito a revogacdo do consentimento;

VIII. direito a apresentar reclamacao a Autoridade Nacional de Protecdo de Dados (ANPD);
IX. direito a elimina¢do dos dados pessoais

X. direito a oposicdo ao tratamento de dados, se irregular.

Paragrafo unico.: Os associados deverdo criar canais de comunicacao proprios (v.g.: e-mail,
telefone, whatsapp) para receber as reclamacdes e pedidos dos titulares de dados.




Art. 62. Os associados que se enquadrarem como agentes de tratamento de dados pos-
suem as seguintes obrigacdes:

|. Obrigacdes do associado controlador:

) provar que obteve consentimento do titular de dados;

) manter registro das operacdes de tratamento de dados;

) emitir relatério de impacto a protecdo de dados;

) informar o titular de dados se houver alteracdo da finalidade da coleta de dados;
)

g) indicar a metodologia da coleta de dados;

h) ndicar como garante a seguranca das informacdes;

i) indicar publicamente a identidade do encarregado pelo tratamento de dados pessoais;
j) comunicar a Autoridade Nacional de Protecdo de Dados (ANPD) em caso de incidente
de seguranca;

k) Manter o sigilo dos dados obtidos.

Il. Obrigacdes do associado operador:

a) cumprir todas as determinagdes da Lei n2 13.709/2018;
b) seguir estritamente as ordens licitas do controlador;
c) responder solidariamente com o controlador.




[ll. Obrigacdes do encarregado:

a) aceitar reclamacdes e comunicac¢des dos titulares, prestar esclarecimentos e adota

providéncias;

b) receber comunicacdes dos titulares, prestar esclarecimentos e adotar providéncias;
c) orientar funcionarios e os contratados do associado a respeito das praticas a serem
tomadas em relacdo a protecdo de dados pessoais;

d) executar as demais atribuicdes determinadas pelo controlador ou estabelecidas em
normas complementares;

e) intermediar o contato com a Autoridade Nacional de Protecdo de Dados.




CAPITULO 4

Art. 72. Os associados devem adotar medidas de seguranga, técnicas e administrativas
aptas a proteger os dados pessoais de acessos ndo autorizados e de situacdes acidentais ou
ilicitas de coleta, destruicdo, perda, alteracdo, comunicacdo ou qualquer forma de trata-
mento inadequado ou ilicito.

Art. 82. Para a adequada adesdo do associado a Lei n? 13.709/18, sera preciso realizar um
diagnodstico inicial e adotar medidas juridicas, administrativas e tecnoldégicas.

§19 O diagnostico devera conter, pelo menos, os seguintes pontos:
. classificacdo juridica dos dados coletados;

Il. duracdo da manutencdo dos dados (ciclo de vida);

. avaliacdo da finalidade do uso de dados coletados ou obtidos;
IV. avaliacdo da politica de protecdo de dados de terceiros;

V. avaliacdo do controle de gestao de consentimentos;
Vl.elaboragcdao de mapa de riscos.

§292 Apds o diagndstico, as medidas minimas a serem implementadas pelos associados sdo
as seguintes:

|. elaboracdo de politicas internas de seguranca e governanca de dados, com a participacao
efetiva da alta diretoria;

Il. elaboracdo de politica de privacidade disponibilizada ao titular de dados, em seu sitio na
internet;

lll. implantacdo de mecanismos de supervisdo internos e externos;




IV. imposicdo de termos de privacidade e sigilo aos colaboradores que tenham acesso a
dados;

V. treinamento periddico de equipe para mudanca na cultura de protecdo de dados dentro
da empresa, com a adog¢ao de acdes educativas;

VI. avaliar e adequar todos os contratos em que ha compartilhamento de dados pessoais;
VII. estabelecer medidas de seguranca de dados de Recursos Humanos;

VIII. estabelecer controle de acessos fisicos e digitais a dados da empresa, colaboradores e
de terceiros;

IX. implementar a seguranca fisica dos ambientes e ciberseguranca;

X. avaliar e implementar a seguranca de suas operagdes a luz da Lei de Protecdao de Dados;
XI. avaliar e implementar a seguranca de suas comunicacdes a luz da Lei de Protecdo de
Dados;

XIl. estabelecer plano de gestdao de incidentes de seguranca da informacao;

XIll. indicar o seu Encarregado de Dados.

§39. As medidas a serem adotadas, sempre com o auxilio de profissionais especializados,
deverdo levar em conta o porte do associado, a natureza e sensibilidade dos dados coleta-
dos e tratados, a finalidade, a probabilidade e a gravidade dos riscos e dos beneficios de
tratamento de dados do titular.

§49, Caso a associada colete dados de terceiros pela internet, devera ater-se as peculiarida-
des de seguranca proprias do ambiente virtual.




Art. 92. Todas as medidas adotadas pelos associados para se adequar a legislacdo de prote-
cdo de dados devera ser devidamente documentada (atas, lista de presenca, videos, etc.),
sob pena das autoridades competentes ndo as considerar validas.

Art. 10. Esta norma devera ser anualmente revisada e suas alteracdes serdao comunicadas
a cada associado.

Art. 11. Esta norma entra em vigor no dia 01/04/2021.

Edicdo 2021 7




P //

ABEE TRANS

@O Inteligéncia em transito






